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Zakladni otazky k pInéni NIS2 / nZKB (agenda)

Z hlediska zastupce firmy, na kterou dopada NIS2 / nZKB si kladu otazky:
[ ] Kdojsem? (Typ regulované sluzby)
Co musim phit? (Pozadavky dle typu regulovane sluzby)

V jakém rozsahu? (Stanoveni akilv, ktera je nutne chranit)

Jaky je muj soucasny stav fizeni kybernetické bezpec¢nosti? (Gap analyza, compliance mapovani, ...)

J 0O 0O G

Co mi zbyva “dodélat”? (7ajisteni shody s nZKB)
Kdo to bude délat? (Bezpecnosini role)
Jaké procesy a technologie implementovat (RfP, PoC, ...

() Jaktovyhodnocovat? (Vetriky, testovani, audity)
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Regulované sluzby
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nZKB - vyhlaska o regulovanych sluzbach

Vefejna sprava Letecka doprava
Energetika — Elektfina Drazni doprava
Energetika — Ropa a ropné produkty Vodni doprava
Energetika — Plynarenstvi Silni¢ni doprava
Energetika — Teplarenstvi Digitalni infrastruktura a sluzby
Energetika — Vodik Financni trh
Vyrobni pramysl Zdravotnictvi

Potravinarsky priamysl Véda, vyzkum a vzdélavani

Chemicky primysl PosStovni a kuryrni sluzby
Vodni hospodarstvi Vojensky prumysl

Odpadové hospodarstvi Vesmirny pramysil

strategicky vyznamne
sluzby

bezpecnost
dodavatelskeho retézce, ...

povinnosti pro digitalni

infrastrukturu a sluzby podie

narizeni EU
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nZKB - dopad na regulovane subjekty - workflow

digi infra a sluzby

regulované Kritérium velikost

odveétvi odveétvi podniku **

organizace mimo rozsah nZKB

Poskytovatel fizené bezpecnostni sluzby, ktery je poskytovatelem fizené sluzby a v ramci podnikatelskych
vztah{ poskytuje sluZbu souvisejici s fizenim rizik nebo zajisténim bezpecénosti informaci, je

|. poskytovatel regulované sluzby v rezimu vyssich povinnosti, v pripadé, ze je velkym podnikem,
ll. poskytovatel regulované sluzby v rezimu nizsich povinnosti, v pripadé, Ze je strednim podnikem.

Digi - MSSP

** Pfi pocitani velikosti podniku se postupuje v

, ;o souladu s doporucenim EU 2003/361/ES o definici
Vyrobni prumysl -

, - Vyrobce elektrickych zafizeni ve smyslu oddilu 27 klasifikace CZ-NACE, ktery je velkym nebo stfednim mikropodnik{, malych a stfednich podnikd. Vice na:
Vyroba elektrickych . . , . .. e . , h . |.nukib / Juploads/2024/0

. podnikem, je poskytovatel regulované sluzby v rezimu nizsich povinnosti. https://portal.nukib.gov.cz/storage/uploads
zarizeni 9/06/Factsheet_na_koho_regulace_dopadne_v1.2-

VARIANTA2.1-2_uid_66daf1616fa7c.pdf
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Povinnosti
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Prehled zakladnich povinnosti

e Registrace poskytovatele regulované sluzby (hlaSeni udaju).

e Stanovenirozsahu.

PInéni bezpecénostnich opatieni (=> nizsi/vyssi rezim povinnosti nebo narizeni EU pro digitalni infra a sluzby).

e Hldseni a zvladani kybernetickych bezpecénostnich incidentu.
e Informacni povinnost poskytovatele regulované sluzby.
 Zohlediovani a pInéni tzv. Protiopatieni (historicky napf. varovani viiéi nékterym technologiim z Ciny, opatieni k
zabezpeceni emailové infrastruktury atp.).
e U omezeného rozsahu regulovanych subjektu také:
o Zabezpeceni dostupnosti strategicky vyznamné sluzby (SVS).

o Aplikace pozadavkU plynoucich z tzv. Mechanismu provérovani bezpecnosti dodavatelského fetézce.
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VySSi rezim / zjednodusSené nizsi rezim - Bezpecnostni opatreni a nastroje

Organizacni opatreni

Systém rizeni bezpeénosti informaci

Technicka opatieni

Nastroje / principy (pozor - jde jen o priklady)
GRC, politiky, metriky

Povinnosti vrcholového vedeni

metriky, reporting, manazerské nastroje (leadership, alokace zdrojd, definice pravomoci
atd.), edu nastroje a Skoleni

Bezpecnostni role

RACI, kompetence, pracovni smlouvy, smlouvy s dodavateli

Rizeni bezpeénostni politiky a dokumentace

GRC, document management system

Fyzicka bezpecénost

prostiredky fyz. bezpecnosti (CCTV, turnikety, ¢teCky, perimetry,...)

Kryptografické prostredky

PKI, Vulnerability Management, CA, secrets management, hardening

Rizeni aktiv

GRC, CMDB

Rizeni rizik

GRC, RM tool, metriky, BCMS (z hlediska navaznosti)

Rizeni dodavateli

GRC, SCM nastroje / TPRM, pravni sluzby, CTI, zakaznické audity

Bezpecnost lidskych zdrojl

awareness aplikace, gamifikace, nastroje pro testovani socialniho inzenyrstvi

Bezpecnost komunikacnich siti

802.1X, segmentace, FW, VPN, security architecture, SDN, ZTNA

Rizeni zmén

ticket/change management tool, LM, CMDB

Akvizice, vyvoj a udrzba

Aplikaéni bezpecénost

Security by default/design, vulnerability management, penetracni testy, red teaming,
hardening, AppFW, WAF, SSDLC

Rizeni pFistupu

Rizeni pfistupovych opravnéni

Sprava a ovérovani identit

IDM, PAM, Tier model

Zvladani kybernetickych bezpecnostnich

udalosti a incidentu

Detekce kybernetickych bezpecénostnich udalosti

Zaznamenavani bezpeénostnich a relevantnich provoznich udalosti

Vyhodnocovani kybernetickych bezpecnostnich udalosti

Log management, end-point protection (napf. XDR), IDS, IPS, SIEM/SOAR, IRP testing,
red teaming, TTX cviCeni

Rizeni kontinuity éinnosti

Zajistovani dostupnosti regulované sluzby

BCP, BIA, HA clusters, backups, DRP, testing

Zabezpedceni prdmyslovych, fidicich a obdobnych specifickych technickych
aktiv

security architecture, vulnerability and patch management, fyzicka bezpecnost, bezp.
sité, segmentace

Audit kybernetické bezpecnosti

GRC, Audit Findings evidence, zakaznické audity, dlikazy a metriky
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Narizeni EU pro digitalni infrastrukturu a sluzby - Bezpecnhostni opatreni

1. Politika bezpecnosti siti a informacnich systémd

Politika bezped&nosti siti a informaé&nich systémd, Ukoly, odpovédnosti a pravomoci

2. Politika fizeni rizik

Ramec pro fizeni rizik, Sledovani souladu

3. Reseni incidenttl (pozn.: pozor na vyznamnosti incidentd)

Politika fe$eni incidentl, Monitorovani a vedeni protokoll, Oznamovani udalosti, Hodnoceni a klasifikace udalosti, Reakce na incident,
Pfezkumy po incidentu

4. Kontinuita podnikani a krizové fizeni

Plan kontinuity provozu a obnovy provozu po havarii, Krizové fizeni

5. Bezpecnost dodavatelského fetézce

Politika bezpecnosti dodavatelského fetézce, Seznam dodavatell a poskytovatell sluzeb

6. Zabezpeceni pofizovani, vyvoje a udrzby siti a informacnich systémd

Zabezpedeni pofizovani sluzeb IKT nebo produktll IKT, Zivotni cyklus bezpeéného vyvoje, Sprava konfigurace, Rizeni zmén, opravy a
Udrzba, Testovani bezpednosti, Rizeni bezpe&nostnich zaplat, Bezpe&nost siti, Segmentace sité, Ochrana pred $kodlivym a
neautorizovanym softwarem

7. Politiky a postupy za u¢elem posouzeni u€innosti opatfeni k fizeni
kybernetickych bezpeénostnich rizik

8. Zakladni postupy v oblasti kybernetické hygieny a bezpecnostni Skoleni

ZvysSovani povédomi a zakladni postupy v oblasti kybernetické hygieny, Bezpecnostni Skoleni

9. Kryptografie

Politika a postupy v oblasti kryptografie

10. Bezpecnost lidskych zdrojl

Bezpecnost lidskych zdrojl, Ovéreni spolehlivosti, Postup pfi ukonéeni nebo zméné pracovniho pomeéru, Disciplinarni fizeni

11. Kontrola pfistupu

Postup kontroly pfistupu, Sprava pfistupovych prav, Administratorské ucty a ucty pro spravu systému, Systémy spravy, ldentifikace,
Ovéreni, Vicefaktorova autentizace

12. Sprava aktiv

Klasifikace aktiv, Zachazeni s aktivy, Politika tykajici se vyménitelnych médii, Soupis aktiv, Ulozeni, vraceni nebo smazani aktiv po
ukonc&eni pracovniho poméru

13. Environmentalni a fyzicka bezpecnost

Podpdrné sluzby, Ochrana pred fyzickymi a environmentalnimi hrozbami

Vice na: https://newsletter.guardians.cz/p/jak-nis2-dopada-na-digitalni-sluzby
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Stanoveni rozsahu
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Stanoveni rozsahu podle ZKB

Rozsah podle ZKB vymezuiji (primarni) aktiva.

RiZENi AKTIV JE TEDY JEDNIM ZE ZAKLADNICH PROCESU

o Pokud nevim co vSe a s jakou hodnotou mam, jak to mohu adekvatné provozovat, hatoz chranit?

Aktiva

o Primarni (zpracovavané informace nebo poskytované sluzby)
o Podpurna (aktiva zajistujici fungovani primarnich aktiv, zejména - zaméstnanci, dodavatelé, technicka aktiva jako HW, SW, objekty,

apod.)

Pozadavky vychazi z:
o nZKB § 12 Stanoveni rozsahu fizeni kybernetické bezpecnosti
o vyhlasky pro vy$si rezim regulace - § 8 Rizeni aktiv

o vyhlasky pro nizsi rezim regulace - § 4 Systém zajiStovani minimalni kybernetické bezpeénosti, odst. 5
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Jak na spravne vymezeni rozsahu

1.Jako prerekvizitu potfebujete prehled regulovanych sluzeb organizace (pokud je neznate, pomUze vam nejlépe pravnik).
2.U regulované sluzby si pokladame otazky:
a.Z jakych klicovych procesu a sluzeb se regulovana sluzba sklada?
b.Jaké informace a data se v ramci regulované sluzby zpracovavaji?
3.Dostavame prehled primarnich aktiv, které by mély byt v rozsahu (k témto aktivim je nutné v evidenci doplnit pfiznak “v rozsahu”
nebo obdobny + odlvodnéni, Zze aktivum zajistuje regulovanou sluzbu).
4.Nutno vsak doplnit seznam o garanty aktiv a o ostatni primarni aktiva, tedy o vSechny ostatni kliCové procesy a sluzby a souvisejici
data a informace. Pro Uplnost evidence aktiv je nutné u aktiv mimo rozsah doplnit pfiznak “mimo rozsah” + oduvodnéni, Ze aktivum
se nepodili na zajistovani regulovanych sluzeb.
5.Pozor na to, Ze seznam musi byt auditovatelny, mély by v ném jit vidét jednotlivé zmény a atributy souvisejici se zahrnutim/vyjmutim
z rozsahu (moderni CMDB vam tyto pozadavky hravé pokryje).

6.Stanoveny rozsah je nutné pravidelné pfezkoumavat.
GUARDIANS(C2)



Jak na spravné vymezeni rozsahu

Pokracujeme dale rizenim aktiv

1.Dale si pokladame otazky, jaké k regulované sluzbé potfebujeme:

a.zameéstnance
b. dOdavateIe View Object Graph
» Billing
c.technicka aktiva jako HW, SW ) °©
o rm X! £ Name: @ Billing
‘ pirwri A
do Objekty 1821 .13;5\_...-‘- — ‘ S:atus: . m
05 7 . I:?:«:ﬁ::; = Billing
2.Tim ziskdvame prehled podplrnych aktiv. R
| BITSM-2359 Implement ‘settling’ feature T
3.Urcime garanty podpUlrnych aktiv. _ s o sy m—— 1

4.Mapujeme vazby mezi aktivy
a.potrebujeme tak mimo jiné identifikovat i SPoF

5.Hodnotime aktiva.

6...
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Soucasny stav
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Soucashny stav rizeni kyberneticke bezpecnhosti

Priklady, jak jej zmapovat:

« Compliance mapovani

o KdyZ na vas dopada vice regulaci/standard( - nej¢astéji GDPR, DORA, Al act, ISMS, NIS2 poskytovatelé security
sluZeb
y 4 E- ----------------- i security logovani? zatim fesime
o Ga p a n a Iyz a ; i pouze pro stavajici Kll, pro
! ‘ dobijeci stanice viibec, pro jiné
! ? i oblasti je zajistén jen provozni
o Nedélejte gap analyzu, pokud to neni nutné (jste li na zelené louce, hledejte rovnou podporu v zajistovani shody). ' HIKOT R <
e Audity ; .
;[ sitova bezpe&nost 8
' operations j ;
__________________________________ : | ! Zastupce OT SOC
® TeSty ; o o : oddélent
; ,  kdo zajiStuje security sluzoy + 1 incident management
| primarni ! pro dana aktiva? : e stav pin&ni
o w V4 | ktiv ! > OT SoC
° C\"cenl aktiva . - log management P:hmhd“m
: = SIEM
[ Y
Y X} . e o
. aplikacni bezpecnost
. ; ; security logovani? viechno kolem ' .
el Iogov? r;n"?l’.tojsme sy security nam Fe§I|' interni security | !
o oodéleni

1
garant garant LR SR N 1

podp(irného/ podplirného/
primarniho primarniho
aktiva (A) aktiva (B)

St #1 Stream #2
e GUARDIANS(@)
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Zajisteni shody
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Manazer kyberneticke bezpecnosti (MKB)

Ukoly MKB

MKB-adventure.exe

1.Porozuméni kontextu organizace a jejim strategickym a obchodnim cilim.

2.Podpora pfi stanoveni rozsahu, hodnoceni aktiv a jejich vazeb na ostatni aktiva a poskytovani regulovanych sluzeb.

3.Mapovani sou¢asného stavu fizeni kybernetické bezpecnosti organizace.

[H 1)

4.Zajisténi procesu fizeni rizik a podpora s identifikaci a hodnocenim rizik.
5.S ohledem na rizika, sestaveni planu zvladani rizik (RTP) a prohlaseni o aplikovatelnosti (SoA) (pfehled bezpednostnich opatfeni).
@ 6.V navaznosti na predchozi kroky, sestaveni/aktualizace bezpecnostni strategie kybernetické bezpecnosti.
" - 7.0dpovédnost za projekt zavadéni jednotlivych bezpecnostnich opatreni.
a.Podpora pfi vybéru vhodnych technologickych partnerl, dodavatelll bezpecnostnich feseni (end-point protection, ZTNA, log
management, SIEM/SOAR atd.).

8.U vyssSiho rezimu regulace, spoluprace s architektem kybernetické bezpecnosti na definici cilové bezpecnostni architektury

organizace.
9.Spoluprace na zavadéni a testovani bezpecnostnich procesu (napf. incident management, fizeni pfistupl atd.).

Pozn.: Pro niz§i rezim povinnosti neni 10.Komunikace s NUKIB a piislusnym CERT tymem ve vécech regulace.

povinna role MKB, hovof¥i se tu o osobé

odpovédné za KB (obecnd). 11.Podpora pfi zajistovani kyber-bezpecnostnich skoleni a zvySovani urovné bezpeénostniho povédomi.

12.Reporting smérem k vedeni organizace.
13.Koordinace schlizek vyboru pro fizeni KB (vy$si rezim).

14....
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Klicova je komunikace s garanty

e Kdo je garant aktiva?
o Zalezi na uhlu pohledu a granularité fizeni aktiv, co je ale nutné fict — chybou je, kdyz v tomto

ohledu zapomenete na toho nejvyznamnejsiho garanta - vrcholny management.

e Pro¢ je komunikace s garanty klicova?
o Garant aktiva, mimo jine, pomaha s tim, aby vase bezpecnostni opatreni byly implementovany v

souladu s business potfebami a aby podporovaly business cile!

e Vyzva je, docilit toho, Ze mate od garantu prubézné aktualizované informace:

o CMDB, rizika, priority atp.
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Rizeni rizik - jak na to (a jak ne)

Nekombinujte “nahodile” rizné metodiky dohromady.

o Zvolte si jeden pfistup, ktery bude podporovat vase rozhodovani a tim postupujte.
= Doporucuji kvalitni popis scénare rizika a stanoveni jeho vyse (idealné kvantitativné).
o Samoziejmeé prezkoumavejte jeho ucinnost a zlepsujte.
» Pamatujte - Nastroj neni cil! (cilem neni mit risk management / GRC nastroj, krasné vybarveny a vyplnény, ale mit fizena rizika).
e Pracujte s realnymi daty!.
o Popisujte scénare rizik, ale realné - vzhledem ke kontextu.
o VyuZijte security nastroje, které vam rizika identifikuji (XDR, IDS/IPS, honeypoty, vulnerability skenery ...).

o VyuZijte MITRE ATT&CK®.

» Popisujte ¢etnosti mozného vyskytu a mozné dopady (kolik by to firmu stalo).

e Pokud se budete pohybovat v korporatnim prostredi, hledejte “partaky”, ktefi jiz néjaky risk management délaji (napf. finanéni rizika, strategicka/celo-
korporatni rizika).

« Neopisujte do rizik “jedna k jedné” vystupy ze security nastroju a incidentd.

« Sou&asnou metodiku NUKIB k Fizeni rizik NEDOPORUCUJI.

o Naopak doporuéuji inspirovat se ve star$i dopadové tabulce: Metodika | Tabulka.

e Pracujte s moznymi finanénimi dopady rizik => pak vam bude rozumeét business / vrcholné vedeni.

o Komunikujte rizika!
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1.Zkuste zménit mindset - zajiStujte kybernetickou bezpecnost pro svoji organizaci, ne pro regulatora, bude to jisté trochu drazsi, ale
alespon to bude k nécemu...

2.Pamatujte na to, Zze MKB neni superman, ze musi spolupracovat s businessem (nezvladne vSe sam).

3.Pamatujte na to, Ze odpovédnosti se neda zbavit skrz dodavatele.

4.Nezacdinejte smérnicemi! Zacnéte strategii, aplikaci primarné technickych a poté organiza¢nich opatreni, vSe dokumentujte a
poté doplnte o smérnice. Rozhodné nedélejte to, ze nejprve pisete (nebo si hechate napsat) smérnice a poté aplikujete do praxe.

5.Pfi aplikaci bezpe€nostnich opatfeni vnimejte kontext a zohlednujte rizika.

6.Usilujte o security by default / by design => Nestavéjte kybernetickou bezpecnost jako néco, co je vedle vaseho primarniho
businessu, nybrz jako jeho soucast!

7.Balancovani mezi kratkodobym ziskem a dlouhodobym udrzitelnym businessem diky zajiSténi cyber resilience je vyzva pro MKB a
vrcholné vedeni - nutno “parovat” obchodni a bezpecnostni strategie.

8.Zadna bezpeénostni technologie nebude dost bezpeéna, pokud s ni v éase neminime neustale pracovat!

9.PFistupujte k zajiStovani kybernetické bezpeénosti smysluplné!
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Vyhodnocovani
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Vyhodnocovani ucinnosti

1.Stanovte si metriky, ty pravidelné vyhodnocujte.
2.Provadéjte testovani a simulace

a.Penetracni testy

b.Cviceni

c.Testovani IRP, BCP, DRP

3.Provadéjte audity, stridejte pfi tom auditory!

GUARDIANS(C2)
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Zakladni otazky k plnéeni NIS2 / nZKB - shrnuti

V| Kdo jsem? (Typ regulované sluzby)

V| Co musim plnit? (PoZadavky dle typu regulované sluzby)

z V jakém rozsahu? (Stanoveni aktiv, ktera je nutne chranit)

V| Jaky je mGj souéasny stav Fizeni kybernetické bezpeénosti? (Gap analyza, compliance mapovani)

V| Comi zbyva “dodélat”? (Zajisteni shody s nZKB)

Kdo to bude délat? (Bezpecnostni role)
Jakeé procesy a technologie implementovat (RfP, PoC, ...)

z Jak to vyhodnocovat? (Vetriky, testovani, audity, cviceni, ...)
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https://newsletter.guardians.cz/p/stanoveni-rozsahu
https://newsletter.guardians.cz/p/compliance-mapovani-aneb-jak-se-neuvarit

NnZKB
akademie
2025

Unikatni vzdélavani zamérene
na novy kyberneticky zakon
vV souvislostech.

Se slevovym kodem ALIANCE-ZKB
za cenu 19.000 K¢ bez DPH

https://www.cybersecurityplatform.cz/akademie
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https://www.cybersecurityplatform.cz/akademie
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Dekuji za pozornost
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Ing. Martin Kone¢ny, MBA, CISM

GSM: +420 736 709 865
martin.konecny@guardians.cz
www.GUARDIANS.cz
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